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O controle de banda ¢ feito através do menu Controle de Banda, via interface WEB ou por
edi¢do do arquivo /etc/cbu.conf via terminal SSH ou via WEB. Para limitar todo e qualquer
trafego de dados, habilite o controle por Interface. Para controlar determinados enderegos IPs,
habilite o controle de banda por enderecamento IP.

Exemplos:
CASO 1:

Se vocé esta instalando o equipamento em um cliente de Internet, que tenha uma velocidade
maxima de Download de 256Kbps e uma velocidade maxima de Upload de 128Kbps, entre no
menu de Limita¢do de banda por interface, habilite o controle de banda e coloque os seguintes
valores:

Saida da Interface LAN 256
Saida da Interface WAN 128

Visto que o sistema de controle de banda atua na SAIDA DE DADOS da interface, o controle
de download do cliente sera a saida do segmento LAN. A grande vantagem do controle de
banda por interface é o fato de controlar TODO E QUALQUER trafego de dados, para qual-
quer lugar.

CASO 2:

Se vocé esta instalando o equipamento em um condominio, e deseja controlar a velocidade de
cada apartamento, entre no menu de Limitacdo de banda por IP, habilite o controle de banda e
coloque o enderego IP do cliente a ser controlado bem como as velocidades maximas permiti-
das. Nesta situagdo, o DOWNLOAD dos clientes sera limitado pelo segmento LAN e o
UPLOAD sera limitado pela interface WAN. Para SOMENTE liberar o trafego de dados para
os ips/macs cadastrados na lista de controle de banda, habilite a op¢do de firewall neste mesmo
menu. Neste caso, o firewall ira bloquear o trafego de dados para os IPS que ndo estdo na lista
de controle. NOTE QUE O CONTROLE DE BANDA POR INTERFACE DEVE ESTAR
DESATIVADO! PARA QUE O FIREWALL FUNCIONE E NECESSARIO QUE O NAT OU
ROTEAMENTO ESTEJA HABILITADO, ou seja, o equipamento deve estar operando em
modo Cliente ISP, GATEWAY ou ROTEADOR!




CASO 3:

Se vocé esta instalando o equipamento em modo ACCESS POINT, deseja controlar a banda
de seus clientes, permitir que seus clientes recebam o endereco IP via DHCP e permitir que
somente os MACs cadastrados naveguem na Internet, faga o seguinte: Habilite o controle de
banda por MAC, cadastre os MACs dos clientes via radio com sua devida velocidade de
acesso, habilite 0 modo GATEWAY e habilite o Servidor DHCP do equipamento. Somente os
MAC:s cadastrados no controle de banda, poderdo navegar na Internet e seus clientes receberao
os IPs via DHCP.

dy < . % % ; <2 . % @#.

Grupos de QoS sdo usados para limitar um grupo de usudrios a uma determinada velocidade
maxima de acesso.

Exemplo:

Se vocé esta instalando o equipamento em um condominio, onde uma pessoa tem dois compu-
tadores em casa e deseja acessar a Internet, com seus dois computadores. Esta pessoa, possui
um plano de acesso de 256Kbps. Neste mesmo condominio, temos outros usuarios que utilizam
a Internet e tem seus planos de acesso distintos. Como fazer, para que a pessoa em questdo,
utilize seus dois computadores e limitar o acesso a uma velocidade maxima de 256Kbps? Facil.
Criando-se um GRUPO DE QOS.

V4 para o menu controle de banda e habilite a opgéo "Ativar Grupos de QoS". Entre com o ID
do Grupo (valor numérico maior que 0 e menor do que 40) e coloque suas devidas velocidades
de LAN/WAN.

No nosso caso:
ID do Grupo=1
Saida LAN=256
Saida WAN=256

Apbs, coloque no controle de banda por IPP/MAC os dois enderegos IP/MAC dos computado-
res pertencentes ao cliente em questdo. No campo ID do Grupo, coloque o ID do grupo criado
para estes dois computadores, no nosso exemplo 1.

Primeira Maquina do Cliente:
ID do Grupo=1 --> Grupo criado no exemplo
[P=xxx.XxX.XXX.XXX 0U MAC=XXXXXXXXXXXX

Saida LAN= 0 --> QUANDO 0, SIGNIFICA IGUAL DIVISAO DE BANDA DO
GRUPO

Saida WAN=0

Segunda Maquina do Cliente:
ID do Grupo=1 --> Grupo criado no exemplo
[P=xxX.XXX.XXX.XXX 0U MAC=XXXXXXXXXXXX
Saida LAN=10
Saida WAN=0



Outro cliente qualquer:
ID do Grupo=0 --> Nao pertence a um grupo especifico
IP=xXX.XXX.XXX.XXX 0U MAC=XXXXXXXXXXXX
Saida LAN= 256
Saida WAN= 256

Neste exemplo, criamos um Grupo com velocidade de 256Kbps, e colocamos nele, os endere-
¢os participantes desse grupo. Dessa forma, garantidos que os participantes desse grupo, juntos,
ndo passardo de 256Kbps. O valor de Saida LAN e saida WAN, quando "0", significa que os
clientes irdo dividir a banda do grupo igualmente.

Para garantir uma velocidade minima para um membro do grupo, basta colocar o valor dese-
jado na saida LAN e WAN.

Exemplo: Queremos que a primeira maquina do nosso cliente em questdo, tenha no minimo
200 kbit. No exemplo anterior, dividimos a banda do grupo (256 kbit) igualmente entre a
maquina 1 e maquina 2. Agora, vamos garantir pelo menos 200 kbit para maquina 1 e o restante
para maquina 2 (o restante serd 56kbit). Ambos os valores de saida devem ser diferentes de 0
para a garantia de velocidade.

Primeira Maquina do Cliente:
ID do Grupo=1 --> Grupo criado no exemplo
[P=xxX.XXX.XXX.XXX 0U MAC=XXXXXXXXXXXX

Saida LAN= 200 --> AQUI, ESTAMOS GARANTINDO UM MINIMO DE 200Kbit
NA SAIDA LAN

Saida WAN= 200 --> AQUI, ESTAMOS GARANTINDO UM MINIMO DE 200kbit
NA SAIDA WAN

Segunda Maquina do Cliente:
ID do Grupo=1 --> Grupo criado no exemplo
[P=xxX.XXX.XXX.XXX 0U MAC=XXXXXXXXXXXX
Saida LAN=0
Saida WAN=0

NOTA: O WR 254 POSSUI 2 INTERFACES DE REDE INDEPENDENTES, PORTANTO,
PARA O CORRETO FUNCIONAMENTO DO SISTEMA EM GRUPOS, TODOS OS
CLIENTES PERTENCENTES A UM MESMO GRUPO DEVEM ESTAR FISICAMENTE
CONECTADOS NA MESMA INTERFACE DE REDE DO EQUIPAMENTO, POIS O
CONTROLE DE BANDA ATUA NA SAIDA DE PACOTES DE CADA INTERFACE.

dy 2 ; n< . . %< 3 <2 %@



Uma fun¢do muito interessante seria garantir uma quantidade de banda para um aparelho de
Voip, por exemplo. Este efeito ¢ facilmente alcangado utilizando o sistema de Grupos de QoS
descrito acima!

Exemplo: Queremos que nosso equipamento Voip, que possui o IP 192.168.2.100 por exem-
plo, tenha pelo menos 64kbit de banda GARANTIDA. Suponhamos ainda, que tenhamos um
link de 256kbit. Este link de internet alimenta toda uma rede de computadores, por exemplo, de
uma empresa ou residéncia.

Configuragdes do Grupo:
ID do Grupo =1 --> 1D do nosso grupo
Saida LAN =256 -->nosso link de internet de 256kbit
Saida WAN =256 -->nosso link de internet de 256kbit

Até agora, criamos um grupo com velocidade méxima a do nosso link, de 256kbit.

Configuragdes do controle de banda por IP:

ID do grupo=1 --> 1D do grupo acima criado
IP =192.168.2.100 --> 1P do nosso Voip
Saida LAN = 64 --> Velocidade minina garantida de 64kbit
Saida WAN = 64 --> Velocidade minina garantida de 64kbit

Neste momento, reservamos uma banda de 64 kbit para nosso Voip, dos 256kbit disponiveis.

Continuagdo das configuragdes do controle de banda por IP:

ID do grupo=1 --> ID do grupo acima criado

IP=0.0.0.0 -->0.0.0.0 = Qualquer enderego IP
Saida LAN=0 --> Banda restante calculada automaticamente
Saida WAN =0 --> Banda restante calculada automaticamente

Agora, criamos uma regra dizendo para o sistema que qualquer outro enredeco IP estara pe-
gando a banda restante. Como reservamos 64k para o Voip, temos entdo para o resto da rede
256 - 64 = 192kbit.

Importante notar o seguinte: Quando o voip ndo estiver sendo usado, a rede passara a usar
toda banda disponivel do grupo, que ¢ de 256kbit. A partir do momento que o Voip entrar em
acdo, o QoS ira sempre garantir uma banda para o Voip e o resto da rede ira compartilhar o
restante.
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Esta versdo permite um niimero ilimitado de clientes a serem controlados por IP e/ou MAC,
através da edicdo do arquivo /etc/cbu.conf. Este arquivo possui a mesma sistematica adotada
pelo controle de banda via WEB.

Ap0s editar este arquivo com suas novas entradas, voce devera executar estes comandos, nesta
ordem, para ativar e salvar as alteragdes:

# salvar
# /bin/cbu.sh

# /bin/firewall.sh

NOTA: LEMBRE-SE DE ATIVAR O CONTROLE DE BANDA VIA INTERFACE WEB.
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Com a edigdo do arquivo cbu.conf, vocé ndo tem um limite de 40 registros via método tradi-
cional (através do menu Controle de Banda). A idéia de funcionamento e configuragdo ¢ a
mesma do que o método tradicional. Apds realizar suas modifica¢des, clique em Salvar Arqui-
vo.
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Com um Unico arquivo, vocé estara apto a "amarrar" o ip ao MAC, usando o aplicativo ARP e
ao mesmo tempo oferecer o ip via DHCP de acordo com o mac do cliente. As vantagens sdo
claras: Seguranga e facilidade de configuracdo, pois seu cliente tera um IP fixo, mas recebido
através do DHCP.

Para usufruir deste novo recurso, basta editar o arquivo e colocar o par mac ip de seu cliente
da seguinte forma:

Excluido:




# Marcos da Silva
00:11:e0:4£:23:d1 192.168.2.100
# Paulo

00:34:df:e0:4a:5b 192.168.2.101

Ap0s editar o arquivo, clique em Salvar Arquivo.
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Através desta opgao, € possivel criar suas proprias regras utilizando os comandos basicos de
linux. Aqui, vocé podera criar suas proprias regras de firewall, rotas, ips, apelidos de ip, regras
de QoS... Esta versdo conta com avangados modulos do iptables, como layer7, ipp2p, iplimit,
udplimit e time.

O arquivo modelo contém varios exemplos uteis de aplicagdo. Depois de editar o arquivo,
clique em Salvar Arquivo.

Mais informagdes sobre os modulos do iptables mencionados podem ser vistas aqui:

http://17-filter.sourceforge.net/

http://www.ipp2p.org/

http://www.stearns.org/pomlist/0.2.2-output/pom-base.html#iplimit

http://www.stearns.org/pomlist/0.2.2-output/pom-base.html#time
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